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Pragne pod‘Ziqkowaé za wyjasnienia przedstawione w odpowiedzi z dnia 24 czerwca
br. (sygn. pisma MZ-ZP-078-26581-Z/JM/13) na moje wystapienie z dnia 9 maja 2013 r. w
sprawie katalogu danych o osobach zglaszajacych si¢ na leczenie, ktdére maja by¢
gromadzone na podstawie przepisu art. 24b ustawy z 29 lipca 2005 r. o przeciwdziataniu
narkomanii (Dz.U. z 2012 r., poz 124 ze zm.) oraz na podstawie projektowanego
rozporzadzenia Ministra Zdrowia w sprawie zakresu i trybu wspodtpracy podmiotéow
leczniczych prowadzacych leczenie Ilub rehabilitacje oséb uzywajacych Srodkow
odurzajacych lub substancji psychotropowych z Krajowym Biurem do Spraw
Przeciwdziatania Narkomanii w zakresie gromadzenia i przekazywania informacji na temat
0sOb zglaszajacych sie do leczenia z powodu uzywania Srodkdw odurzajacych lub

substancji psychotropowych.

Nie ulega watpliwos$ci, Ze konstytucyjne wolnoSci i prawa moga podlegaé
ograniczeniom. W odpowiedzi przekazanej Rzecznikowi Praw Obywatelskich zostato
stusznie podkreslone, ze wprowadzenie ograniczen w zakresie Korzystania z
konstytucyjnych wolnos$ci lub praw wymaga wskazania przez ustawodawce jakie wartosci

konstytucyjne beda realizowane przez wprowadzona regulacje. Art. 31 ust. 3 Konstytucji
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RP okresla katalog wartosci konstytucyjnych ktérych realizacja dopuszcza wspomniane
ograniczenia. Naleza do nich: bezpieczenstwo lub porzadek publiczny, ochrona srodowiska,

zdrowie i moralno$¢ publiczna, jak rdwniez wolnosci i prawa innych oséb.

W wymienionej na wstepie odpowiedzi przedstawiona zostata teza, ze ,,zakres spraw
uregulowany w art. 24b ust. 2 ww. ustawy niewatpliwie przyczynia si¢ do skutecznosci
funkcjonowania Krajowego Biura do spraw Przeciwdziatania Narkomanii, w tym jego
wspotpracy z Europejskim Centrum Monitorowania Narkotykéw i Narkomanii”. W takim
wypadku nalezy uznac¢, ze wprowadzone ta ustawa ograniczenia prawa do prywatnosci i
autonomii informacyjnej jednostki maja stuzy¢ realizacji celdéw zwiazanych ze zdrowiem

publicznym.

Nalezy jednak zauwazy¢, ze poza okreSleniem ,,wartosci opozycyjnej” musza by¢é
zachowane pozostake przestanki ustanawiania ograniczen wolnosSci i praw okreSlone
w art. 31 ust 3 Konstytucji RP. Sa to: wymdg, by ograniczenia byly ustanowione w
ustawie, zasada proporcjonalnosci, wymaog uwzgledniania zasad panstwa demokratycznego,
zakaz naruszania istoty danego prawa (zob. K. Wojtyczek, Granice ingerencji

ustawodawczej w sfere praw cztowieka w Konstytucji RP, Krakow 1999, s. 78)

Moje zastrzezenia odnosza sie do proporcjonalnosci wprowadzonych
ograniczen. Zasada proporcjonalnosci, zwana takze zakazem nadmiernej ingerencji, jest
powszechnie rozumiana jako konieczno$¢ zachowania odpowiedniej proporcji pomiedzy
srodkiem, jakim jest ograniczenie danego prawa lub wolnosci, a celem, rozumianym jako
szeroko pojety interes publiczny. Jak zauwaza Trybunat Konstytucyjny, ,.istota (...) zakazu
nadmiernej ingerencji jest uznanie, ze ustawodawca nie moze ustanawial ograniczen
przekraczajacych pewien stopienn uciazliwosci, a zwlaszcza zapoznajacych proporcje
pomiegdzy stopniem naruszenia uprawnien jednostki a ranga interesu publicznego, ktéry ma
w ten sposéb podlegaé ochronie. W tym ogdlnym ujgciu zakaz nadmiernej ingerencji petni
funkcje ochronna w stosunku do wszystkich praw i wolnosci jednostki (cho¢, oczywiscie,
kryteria ,,nadmiernos$ci” musza by¢ relatywizowane, m.in. z uwagi na charakter
poszczegolnych praw i wolnosci). Jego adresatem jest panstwo, ktére winno dziata¢ wobec
jednostki w sposdb wyznaczony rzeczywista potrzeba. Zakaz ten staje si¢ wigc jednym z

przejawow zasady zaufania obywatela do panstwa, a tym samym - jednym z wymagan,



3

jakie demokratyczne panstwo prawne naktada na swoje organy” (orzeczenie z dnia 26

kwietnia 1995 r., sygn. K 11/94).

Proporcjonalno$¢ jest przez Trybunat Konstytucyjny rozumiana jako suma trzech
zasad sktadowych: zasady przydatnosci, zasady koniecznos$ci oraz zasady proporcjonalnosci
sensu stricte (zob. wyrok z 11 kwietnia 2000 r., sygn. K 15/98). Trybunat w swoim

orzecznictwie wielokrotnie odnosit si¢ tak rozumianej zasady proporcjonalnosci.

Zgodnie z wyktadnia przedstawiona w uzasadnieniu wyroku z dnia 23 listopada 2009
r., (sygn. P 61/08) ,zasada przydatnosci polega na przeprowadzeniu testu racjonalnosci
instrumentalnej, tzn. do ustalenia, czy wedtug dostepnego stanu wiedzy wprowadzona
regulacja jest w stanie doprowadzi¢ do zamierzonych przez nia skutkéw. Przyjmuje sig, ze
warunkow tych nie spetniaja tylko takie przepisy, ktore utrudniaja osiagniecie celow lub nie
wykazuja zadnego zwiazku z tymi celami (sa irrelewantne)”. W omawianej sytuacji, na
podstawie przekazanych wyjasnien mozna prima facie przyja¢, ze przedmiotowa regulacja
jest przydatna dla osiagania celow zwiazanych ze zdrowiem publicznym, a konkretnie z

monitorowaniem problemu narkomanii w Polsce.

W tym samym wyroku Trybunat Konstytucyjny stwierdzit, ze ,,aplikacja zasady
konieczno$ci wymaga przeprowadzenia bardziej ztozonego rozumowania. Nalezy bowiem
udowodnié, ze badane przepisy sa niezbedne dla ochrony débr wskazanych w art. 31 ust. 3
Konstytucji (pieciu dobr ogdlnospotecznych lub indywidualnych ,,wolnosci i praw innych
0sob"), a ponadto, ze sposrdd Srodkéw skutecznie chroniacych te wartosci zostaly wybrane
srodki najmniej uciazliwe. Stosowanie tej zasady wymaga wigc rozwazenia mozliwych do

zastosowania Srodkow alternatywnych i okreslenia ich skutecznosci."

Wreszcie Trybunat zauwaza, ze ,,najtrudniejszym elementem testu proporcjonalnosci
jest sprawdzenie, czy efekty zaskarzonej regulacji pozostaja w odpowiedniej proporcji do
cigzarow naktadanych przez nia na obywatela (zakaz nadmiernej ingerencji, zasada
proporcjonalnos$ci w $cistym tego stowa znaczeniu). Nalezy wiec dokonaé swoistego
rachunku aksjologicznego, sprawdzajac - mdwiac w pewnym uproszczeniu - czy zalety
badanej regulacji przewazaja nad jej wadami. Ta ocena powinna uwzglednia¢ specyfike

warto$ci chronionych przez zaskarzona regulacje (wymienionych w art. 31 ust. 3
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Konstytucji) i praw, ktéore w jej rezultacie doznaja ograniczenia, a takze aksjologie

Konstytucji jako cato$ci” (sygn. P 61/08).

O ile wigc omawiana regulacja spetnia kryterium przydatnosci, to co do kryterium
koniecznos$ci i proporcjonalnosci sensu stricto ocena nie jest tak oczywista. Wynika to z
charakteru danych, jakie sa przechowywane Jak wspominatam w poprzednim pismie,
zaktady opieki zdrowotnej prowadzace leczenie lub rehabilitacje osdb uzaleznionych sa
zobowiazane do przekazywania Krajowemu Biuru do Spraw Przeciwdziatania Narkomanii
zestawu danych opatrzonych identyfikatorem sktadajacym sie z 2 pierwszych liter imienia,
2 pierwszych liter nazwiska, daty urodzenia oraz zakodowanej informacji o pici pacjenta
(art. 24b ust. 2 pkt 1 wspomnianej ustawy). Poza tym w zakres przekazywanych danych
wchodza m.in.: charakterystyka sytuacji spoteczno-demograficznej osoby, zawierajaca dane
dotyczace miejsca zamieszkania, wyksztatcenia oraz obywatelstwa (ust. 2 pkt 2); historia
uzywania $rodkéw odurzajacych lub substancji psychotropowych, zawierajaca wiek
inicjacji uzywania poszczegoélnych substancji oraz wiek rozpoczgcia uzywania
problemowego (ust. 2 pkt 4); informacje o zachowaniach ryzykownych mogacych
przyczynic¢ si¢ do zakazenia HIV, HCV oraz status serologiczny HIV, HCV (ust. 2 pkt 5)
oraz historia leczenia, w tym informacje o kontynuacji i zakonczeniu leczenia (ust. 2 pkt 6).
Nalezy podkresli¢, ze wickszos¢ tych danych stanowi dane o stanie zdrowia oraz natogach,

czyli dane szczegdlnie wrazliwe.

Dane o stanie zdrowia dotycza jednej z najbardziej intymnych sfer zycia jednostki,
co potwierdzit Trybunat Konstytucyjny w wyroku z dnia 19 maja 1998 r. (sygn. akt U 5/97).
Jako uzasadnienie koniecznosci szczegdlnej ochrony tych danych powotuje sie¢ w nauce dwa

rodzaje argumentow.

Po pierwsze, niewlasciwe przetwarzanie danych o stanie zdrowia moze
doprowadzi¢ do naruszen praw i wolnoSci jednostki, a w szczegodlnoSci niesie ze soba
ryzyko dyskryminacji. Ze wzgledu na warto$¢ ekonomiczna i potencjat predyktywnosci
stanowia one obiekt zainteresowania podmiotéw takich pracodawcy czy ubezpieczyciele.
W zwiazku z tym prawdopodobne jest, ze ujawnienie takich danych moze doprowadzi¢ na

przyktad do pogorszenia sytuacji jednostki na rynku pracy czy trudno$ci z uzyskaniem



ubezpieczenia. Jest to tym bardziej aktualne w odniesieniu do informacji odnoszacych si¢

do leczenia lub rehabilitacji oséb uzaleznionych.

Po drugie, podnosi si¢, ze luzne podejScie do ochrony danych o stanie zdrowia
moze powodowaé¢ bezposrednie skutki dla zdrowia publicznego. Zdajac sobie sprawe z
potencjalnych zagrozen, opisanych w poprzednim akapicie, jednostki moga zaniechac
ujawniania lekarzom istotnych dla leczenia, ale stygmatyzujace w odbiorze spolecznym,
faktow o swoim stanie zdrowia czy nawet catkiem zrezygnowac z szukania specjalistycznej
pomocy. Takie zachowania w grupie osob chorych na stygmatyzujace i tatwo przenoszone
choroby moga w efekcie doprowadzi¢ do pogorszenia ich zdrowia, zdrowia oséb z ktérymi
pozostaja w kontakcie, a w efekcie doprowadzi¢ do pogorszenia zdrowia populacji (zob. H.
Nissenbaum, Privacy in Context, California 2010, s. 172). Warto podkresli¢, ze w grupie

0s6b uzaleznionych takie zagrozenie wydaje si¢ szczegollnie duze.

Powyzsze zastrzezenia nie miatyby racji bytu, gdyby zbierane dane zostaty poddane
anonimizacji. Jednak w tym wypadku istotna kwestia jest sposéb ich kodowania. Jak
zauwazono w odpowiedzi z dnia 24 czerwca 2013 r., identyfikator budowany w sposdb
wskazany w art. 24b ust. 2 pkt 1 wspomnianej ustawy jest wykorzystywany w Polsce od lat
50 w ramach systemu zbierania danych statystycznych w obszarze psychiatrii. W mojej
ocenie, o ile do niedawna okreslanie wspomnianego identyfikatora jako uniemozliwiajacego

identyfikacje osoby byto uprawnione, to obecnie taka ocena nie jest tak jednoznaczna.

We wspdiczesnym spoteczenstwie zbiera sie coraz wiecej informacji o obywatelach.
Informacje te nie sa przechowywane jedynie w zamknictych bazach, ale czesto jednostka
zostawia swoisty ,,cyfrowy §lad" w Internecie (np. portale spotecznosciowe, wypowiedzi na
forach). Informacje te zazwyczaj pozostaja dostgpne przez diugi okres. Jednoczesnie
rozwijaja si¢ narzedzia analityczne pozwalajace na profilowanie tych danych w celu
uzyskania rozmaitych informacji. Najbardziej popularnym zastosowaniem tych narzedzi jest
reklama behawioralna, ale sa one réwniez wykorzystywane do oceny ryzyka, np. przez
ubezpieczycieli czy banki. Operacje wykorzystujace tak zwane ,,Big Data" polegaja na
zbieraniu tysiecy informacji, pozornie pozbawionych zwiazku i przepuszczaniu ich przez
programy tworzacy model, ktéry moze zosta¢ wykorzystany w réznych celach: zaréwno dla

przewidywania zachowan konsumenckich, jak do coraz szybszej i bardziej precyzyjnej
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identyfikacji jednostki (zob. W. Brzezinski, Vademecum: Jak zy¢ z wielkimi Braémi,
Tygodnik Powszechny nr 41/2013, s. 6). Biorac pod uwage powyzsze, nalezy dokladnie
przeanalizowa¢ zagrozenie mozliwoscia identyfikacji jednostki na podstawie
informacji zawartych w identyfikatorze. Jest to tym bardziej istotne, jeSli - jak
wnioskuje z uzyskanej odpowiedzi - jego zastosowanie ma o wiele szerszy wymiar. W
takim wypadku by¢ moze potrzebne beda zmiany systemowe dla zabezpieczenia

prywatnosci pacjentow.

W zwiazku z powyzszym, dziatajac na podstawie art. 16 ust. 2 pkt 1 ustawy z dnia
15 lipca 1987 roku o Rzeczniku Praw Obywatelskich (Dz.U. z 2001 r. Nr 14, poz. 147 z
pézn. zm.), zwracam si¢ z uprzejma prosba o ponowne rozwazenie podjecia dziatan
legislacyjnych zmierzajacych do uwzglednienia powyzszych uwag Rzecznika odnoszacych

si¢ do koniecznosci zapewnienia ochrony prywatnosci oséb uzaleznionych.



