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Szanowny Panie Premierze!

Rzecznik Praw Obywatelskich wnikliwie monitoruje procedur¢ organizowania
wyborow Prezydenta Rzeczypospolitej Polskiej zarzadzonych na dzien 10 maja 2020 r.,
szczegOlnie w kontek$cie zagwarantowania konstytucyjnych praw obywateli w trudnym
czasie walki z wirusem COVID-19.

Z duza uwaga przyjalem informacj¢ o przesylaniu przez Poczt¢ Polska S.A. droga
elektroniczng do wojtow, burmistrzéw i prezydentow miast wnioskow wzywajacych do
przekazywania spotce danych ze spisu wyborcow, o ktérym mowa w art. 26 § 4 ustawy z dnia
5 stycznia 2011 r. — Kodeks wyborczy (Dz. U. z 2020 r. poz. 568 ze zm.; dalej jako: Kodeks
wyborczy). Dziatanie to wzbudzito bardzo powazne kontrowersje 1 niepokoj wsrod wiadz
samorzadowych oraz obywateli w calym kraju.

W stanowisku Zwigzku Miast Polskich wskazano, ze: ,,[...] Zgodnie z art. 99 ustawy
z dnia 16 kwietnia 2020 r. o szczegdlnych instrumentach wsparcia w zwigzku
z rozprzestrzenianiem si¢ wirusa SARS-CoV-2 operator wyznaczony w rozumieniu ustawy
z dnia 23 listopada 2012 r. - Prawo pocztowe (tj. Poczta Polska S.A.), po zlozeniu przez siebie
wniosku w formie elektronicznej, otrzymuje dane z rejestru PESEL, badz tez z innego spisu
lub rejestru bedacego w dyspozycji organu administracji publicznej, jezeli dane te sa
potrzebne do:

a. realizacji zadan zwigzanych z organizacja wyborow Prezydenta Rzeczypospolite]
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b. w celu wykonania innych obowigzkéw natozonych przez organy administracji
rzagdowe;.

Dane, o ktorych mowa w zdaniu pierwszym, przekazywane s3 operatorowi
wyznaczonemu, w formie elektronicznej, w terminie nie dtuzszym niz 2 dni robocze od dnia
otrzymania wniosku.

Operator wyznaczony uprawniony jest do przetwarzania danych wylacznie w celu,
w jakim otrzymat te dane.

[...] Na dzien dzisiejszy wniosek w powyzszym zakresie nie moze dotyczy¢ realizacji
zadan zwigzanych z organizacja wyborow, gdyz Kodeks wyborczy ani zadna inna ustawa nie
przewiduja w tym zakresie udzialu Poczty Polskiej, wymagajacego udostgpnienia ww.
danych”.

Wskazano w stanowisku bowiem, ze: ,,[...] Zgodnie z art. 102 ustawy z dnia 16
kwietnia 2020 r. o szczeg6lnych instrumentach wsparcia w zwigzku z rozprzestrzenianiem
si¢. wirusa SARS-CoV-2 — obowigzujagcej od 18 kwietnia 2020 roku - w okresie
obowigzywania stanu zagrozenia epidemicznego albo stanu epidemii przy przeprowadzaniu
wyborow powszechnych na Prezydenta Rzeczypospolitej Polskiej zarzadzonych w 2020 r.
nie stosuje si¢ przepisow ustawy z dnia 5 stycznia 2011 r. - Kodeks wyborczy, m.in.
w zakresie glosowania korespondencyjnego, o ktorym mowa w art. 53a ustawy Kodeks
wyborczy (gtosowanie korespondencyjne przez wyborce: [1] niepelnosprawnego o znacznym
lub umiarkowanym stopniu niepelnosprawno$ci w rozumieniu ustawy z dnia 27 sierpnia 1997
r. o rehabilitacji zawodowej 1 spotecznej oraz zatrudnianiu oséb niepetnosprawnych;
[2] podlegajacego w dniu glosowania obowigzkowej kwarantannie, izolacji lub izolacji
w warunkach domowych, o ktérych mowa w ustawie z dnia 5 grudnia 2008 r. o zapobieganiu
oraz zwalczaniu zakazen 1 chorob zakaznych u ludzi; [3] ktéry najpdzniej w dniu glosowania
konczy 60 lat). Zaden inny obowiazujacy obecnie akt normatywny o charakterze powszechnie
obowigzujacym nie przewiduje gtosowania w trybie korespondencyjnym [...]"".

Oprocz podnoszenia powyzszych zastrzezen o znaczeniu fundamentalnym dla
wspomnianych dziatan, szereg glosow pochodzacych od wtadz samorzagdowych i obywateli

wskazuje na brak relewantnych ram prawnych przekazywania danych ze spisow

1 7rédto: http://www.miasta.pl/uploads/attachment/file/3356/Pismo ZMP do miast 22.04.2020.pdf (dostep w dniu: 23
kwietnia 2020 roku).



http://www.miasta.pl/uploads/attachment/file/3356/Pismo_ZMP_do_miast_22.04.2020.pdf

wyborcow spolce, co powoduje zagrozenie ochrony prywatnosci jednostki. Prywatnosc¢
jednostki jest warto$cig chroniong konstytucyjnie. Artykut 47 Konstytucji RP zawiera ogolne
gwarancje ochrony prywatnosci, a art. 51 Konstytucji RP odnosi si¢ bezposrednio do
aspektow ochrony prywatnosci zwigzanych z przetwarzaniem informacji o jednostce. Jak
zauwazyl Trybunal Konstytucyjny tzw. autonomia informacyjna jednostki, oznaczajgca
prawo do samodzielnego decydowania o ujawnianiu innym informacji dotyczacych swojej
osoby, a takze prawo do sprawowania kontroli nad takimi informacjami, znajdujagcymi si¢
w posiadaniu innych podmiotéw (wyrok TK z 19 lutego 2002 r., sygn. akt U 3/01). Wymogi
odnosnie do dozwolonych konstytucyjnie ograniczen w zakresie korzystania
z konstytucyjnych wolno$ci 1 praw zostaly okreslone w art. 31 ust. 3 Konstytucji RP.
W wypadku prawa do prywatnos$ci zostaly one doprecyzowane w art. 51 ust. 2 Konstytucji
RP. Ograniczenia te muszg by¢ ustanowione w ustawie, nie mogg naruszac istoty wolnos$ci
i praw 1 muszg stuzy¢ usprawiedliwionym konstytucyjnie celom. Zaréwno w doktrynie, jak
1 orzecznictwie przyjmuje si¢ roOwniez, ze wskazane w art. 31 ust. 3 oraz w art. 51 ust. 2
Konstytucji RP klauzule ograniczajace nalezy interpretowaé jako wyrazajace zasade
przydatnosci, konieczno$ci 1 proporcjonalnos$ci sensu stricto. Jak zauwaza Trybunat
Konstytucyjny: ,,W wypadku ingerencji prawodawczej w autonomi¢ informacyjng spelnienie
wymogu proporcjonalnosci sensu stricto oznacza m.in.: a) istnienie ustawowo
determinowanych gwarancji proceduralnych i technicznych bezpiecznego przetwarzania
danych osobowych; b) ograniczenie katalogu podmiotéw przetwarzajacych dane do
minimum podyktowanego rodzajem danych i celem ich przetwarzania; c) okreslenie ram
czasowych przetwarzania danych; d) wprowadzenie efektywnego mechanizmu anonimizacji;
e) wprowadzenie przepisOw umozliwiajacych stabilne finansowanie 1 konserwacje¢ baz
danych celem zapewnienia ich niezaktéconego funkcjonowania w dobie dynamicznego
rozwoju nowoczesnych technologii 1 r6znego rodzaju ryzyka z tym zwigzanego” (wyrok TK
z dnia 20 stycznia 2015 r. sygn. akt K 39/12).

Zgodnie z materiatami udostgpnionymi przez witadze samorzadowe?, wspomniane
wnioski Poczty Polskiej S.A. sg przesytane z przywotaniem, jako ich podstawy, art. 99 ustawy

z dnia 16 kwietnia 2020 r. o szczegolnych instrumentach wsparcia w zwigzku

2 Zrédlo: https://www.gdansk.pl/wiadomosci/wybory-poczta-chce-danych-karnowski-dulkiewicz-zawiadomienia-do-
prokuratury,a,169512.



z rozprzestrzenianiem si¢ wirusa SARS-CoV-2, a takze decyzji Prezesa Rady Ministrow
z dnia 16 kwietnia 2020 r. (BPRM.4820.2.3.2020) dotyczacej podjecia przez Poczte Polska
S.A. czynno$ci niezbednych do przygotowania przeprowadzenia wyboréw powszechnych na
Prezydenta Rzeczypospolitej Polskiej zarzagdzonych w 2020 r. Wobec przywotanego wyzej
standardu konstytucyjnego przepis ten budzi zasadnicze watpliwosci. Nalezy wskazaé, ze
pozwala on przekaza¢ dane wszystkich obywateli bez odpowiednich zabezpieczen, z r6znych
zrodel 1 w bardzo szeroko zakreslonych celach. Nalezy rowniez zgodzi¢ si¢ z argumentem,
ze obecnie watpliwe jest istnienie podstawy ustawowej umozliwiajacej przekazanie takich
danych na podstawie art. 99 ustawy z dnia 16 kwietnia 2020 r. o szczegolnych instrumentach
wsparcia w zwigzku z rozprzestrzenianiem si¢ wirusa SARS-CoV-2. Nie moze nig by¢ ustawa
o szczegolnych zasadach przeprowadzania wyborow powszechnych na Prezydenta
Rzeczypospolitej Polskiej zarzadzonych w 2020 r., ktora jest dopiero procedowana
w Senacie RP, a wigc nie jest obowigzujacym powszechnie prawem. Jeszcze surowiej ocenia
ta sytuacj¢ Krakowski Instytut Prawa Karnego (Fundacja), ktéry wskazuje, ze: ,Polecenie
przekazania Poczcie Polskiej S.A. spisu wyborcéw zawierajagcych dane wszystkich
wyborcow, celem organizacji wyboréw korespondencyjnych, w stanie prawnym na dzien 23
kwietnia 2020 r. nie posiada podstawy prawnej 1 moze nosi¢ znamiona przestepstwa.
Przestgpstwem moze by¢ takze przekazanie spisu wyborcow (informacji chronionych)
podmiotowi nieuprawnionemu’>.

Co wiecej, podnoszone sg bardzo powazne watpliwosci co do zabezpieczen
przekazywania danych osobowych. Chciatbym zwroci¢ uprzejmie uwage Pana Premiera na
informacje rzadowego Zespolu CERT Polska, dzialajagcego w strukturach Naukowej
1 Akademickiej Sieci Komputerowej. Odnoszac si¢ do licznych zgloszen nadestanych do
CERT Polska przez przedstawicieli samorzagdow w sprawie mailingu kierowanego przez
Poczte Polska, zespot ten wskazal, ze: ,,Analiza nagtowkow wystanych wiadomosci e-mail
wskazuje, ze wiadomosci te faktycznie zostaly wyslane z serweréw wykorzystywanych przez
Poczte Polska. Z perspektywy probleméw zwigzanych z bezpieczenstwem komunikacii,
w wiadomosci brakuje podpisu cyfrowego potwierdzajacego tozsamos¢ nadawcy. Majac to

na uwadze sugerujemy weryfikacje treSci wniosku niezaleznymi kanalami oraz

3 A. Barczak-Oplustil, W. Gorowski, M. Matecki i inni, Opinia w sprawie przekazywania spiséw wyborcéw Poczcie
Polskiej S.A. celem przeprowadzenia wyborow korespondencyjnych w stanie prawnym na dzien 23 kwietnia 2020 r.,
https://kipk.pl/dokumenty/opiniaspiswyborcow.pdf, (dostep: 24 kwietnia 2020 roku)..



przeprowadzenie odpowiedniej analizy ryzyka co do zakresu i sposobu przekazania danych”.
Wskazuje to, ze komunikacja, ktora miala by¢ oficjalng korespondencja w sprawie
wyborow sprawiala uzasadnione wrazenie ataku phishingowego i musiala podlegac
dalszej weryfikacji. Takie praktyki nalezy oceni¢ jako majace niszczacy wplyw na
zaufanie do procesu wyborczego i niedopuszczalne w demokratycznym panstwie prawa
ze strony podmiotéw publicznych. Brak zabezpieczenia przesytania danych o obywatelac;j
jest rowniez omawiany krytycznie w prasie specjalistycznej*.

Rzecznik Praw Obywatelskich wielokrotnie podnosit konieczno$¢ ochrony danych
osobowych obywateli 1 wskazywat na zagrozenia jakie stwarza nieprawidtowe przetwarzanie
danych takich jak imi¢ i nazwisko, numer PESEL oraz adres przy obecnych mozliwo$ciach
popelniania czynéw zabronionych (np. wyludzania danych) przy pomocy nowych
technologii. W chwili obecnej takie zagrozenia dotycza wszystkich polskich obywateli. Mam
nadzieje¢, ze wezmie to Pan Premier pod uwage w dalszych dziataniach.

W zwigzku z powyzszym, stosownie do art. 13 ust. 1 pkt 2 oraz 17 ust. 2 ustawy z dnia
15 lipca 1987 r. o Rzeczniku Praw Obywatelskich (Dz. U. z 2020 r. poz. 627) zwracam si¢
do Pana Premiera o przestanie Rzecznikowi kopii powotanej decyzji do dnia 27 kwietnia br.

Jednoczes$nie prosze¢ o precyzyjne wskazanie podstawy prawnej dla jej podjgcia,
wskazanie podstaw podejmowania dziatah przez Poczte Polska S.A. zwigzanych z spisami
wyborcow, w szczegdlnos$ci za$ wskazanie precyzyjnego zadan lub obowigzkow Spotki
zwigzanych z organizacja wyborow Prezydenta Rzeczypospolitej Polskiej wraz

z przywotlaniem podstawy prawnej dla nich.

Laczg wyrazy szacunku
Adam Bodnar
Rzecznik Praw Obywatelskich

/-podpisano elektronicznie/

4 M. Maj, Poczta Polska wystgpita do gmin o dane wyborcow. Chce plikéw TXT lub CSV, spakowanych bez hasta
https://niebezpiecznik.pl/post/poczta-polska-wystapila-do-gmin-o-dane-wyborcow-chce-plikow-txt-lub-csv-
spakowanych-bez-hasla (dostep: 23 kwietnia 2020 roku).
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