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Szanowny Panie Premierze,

do Rzecznika Praw Obywatelskich wplywaja zapytania obywateli dotyczace
dopuszczalnosci wykorzystywania w toku Kkontroli operacyjnej oprogramowania
szpiegowskiego Pegasus'. W zwigzku z tym Rzecznik Praw Obywatelskich pragnie przypomnie¢,
ze wielokrotnie wystepowat juz z wnioskami dotyczacymi koniecznosci podjecia prac legislacyjnych
w zwigzku z niezgodnoscig przepisow inwigilacyjnych ze standardami — odpowiednio —
konstytucyjnym, okre§lonym przez polski Trybunat Konstytucyjny (TK), oraz migdzynarodowym
1 unijnym, okreslanymi w orzecznictwie Europejskiego Trybunalu Praw Czlowieka (ETPC)
1 Trybunalu Sprawiedliwosci Unii Europejskiej (TSUE). Brak jakichkolwiek dziatan naprawczych
w sferze prawodawstwa wymaga kolejnej interwencji ze strony Rzecznika. Wobec powyzszego
uprzejmie prosze o przyjecie 1 uwzglednienie ponizszych uwag i zalecen wraz z przypomnieniem
dotychczasowego normatywnego tla w przedmiotowym zakresie oraz niezbednego orzecznictwa
sagdowego.

Dziatalno§¢ operacyjna, zaréwno Policji, jak tez innych stuzb, realizowana

w warunkach niejawnos$ci, pozostaje w naturalnym i — jak si¢ wydaje — nieusuwalnym konflikcie

I Szerzej na temat sposobu dziatalno$ci tego systemu: K. Brylak-Hudyma Konstytucyjne prawa i wolnosci w obliczu
nowych systemow inwigilacji, Prawo Mediéw Elektronicznych, 2/2020, s. 12-19.
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z niektorymi prawami zasadniczymi jednostki. Dotyczy to przede wszystkim prawa jednostki
do prywatnosci, konstytucyjnej wolnosci komunikowania si¢ 1 zwigzanej z tym ochrony tajemnicy
komunikowania si¢ oraz ochrony autonomii informacyjnej, a takze konstytucyjnej gwarancji sgdowe;j
ochrony praw jednostki’. Prawa te gwarantowane sa w tym kontekscie nie tylko przez polska ustawe
zasadnicza, lecz rowniez przez Europejska Konwencje Praw Czlowieka oraz porzadek prawny Unii
Europejskiej’, w tym przede wszystkim Karte¢ Praw Podstawowych UE* Kwestia zgodnosci w
szczegblnosci programOw nieomal nieograniczonej inwigilacji ze standardami ochrony praw
czlowieka jest problemem istotnym i wcigz zyskujacym na aktualnosci. Wspotczesnie, dzigki
postepowi techniki skutkujacym wieksza dostepnoscia tego typu systemoOw, narzedzia stuzace
ofensywnej i szerokiej inwigilacji sg przedmiotem obrotu tak jak inne zaawansowane systemy
informatyczne’ i rowniez panstwa muszg by gotowe, aby sprosta¢ tym wyzwaniom.

Na wstepie niniejszego wystapienia przypomnie¢ nalezy wyrok Trybunatu Konstytucyjnego®
w sprawie o sygn. akt K 4/04, w ktérej Trybunat wypowiedziat si¢ w kwestii uprawnien przyznanych
wywiadowi skarbowemu. Trybunal wskazal w tym wyroku, ze doniosto$¢ prawa do prywatnosci,
0 ktorym mowa w art. 47 Konstytucji RP, w systemie konstytucyjnej ochrony praw i wolnosci
czlowieka i obywatela uwidacznia m. in. okolicznos¢, Ze prawo
to jest — zgodnie z art. 233 ust. 1 Konstytucji RP — nienaruszalne nawet w ustawach
ograniczajacych inne prawa, wydawanych w stanie wojennym i wyjatkowym. Oznacza
to zatem, ze nawet warunki tak wyjatkowe 1 ekstremalne nie zezwalaja ustawodawcy
na ztagodzenie przestanek, przy spelieniu ktorych mozna wkroczy¢ w sfer¢ zycia prywatnego nie
narazajac si¢ na zarzut niekonstytucyjnej arbitralnos$ci’. Ponadto nalezy zaznaczy¢, ze wiladze
publiczne moga pozyskiwa¢, gromadzi¢ oraz udostgpniaé wylacznie takie informacje
o obywatelach, ktore sg niezbedne w demokratycznym panstwie prawnym. Konstytucja RP za$
realizuje najbardziej zasadnicze elementy sktadajace si¢ na tres¢ prawa do ochrony zycia prywatnego

— respekt dla autonomii informacyjnej jednostki (obowiazek udostepnienia danych ograniczony do

2'W. Hermelinski, Bezpieczeristwo publiczne a prawo jednostki do prywatnosci, Palestra 58/1-2 (661-662), s. 17.

3 A. Grzelak, M. Wroblewski, Ochrona praw podstawowych w Przestrzeni Wolnosci, Bezpieczenstwa i Sprawiedliwosci
w Unii Europejskiej, [w:] System Prawa Unii Europejskiej. Tom 8. Wspotpraca sadowa w sprawach cywilnych, karnych
i wspotpraca policyjna, red. J. Barcz, Warszawa 2021, s. 705-858.

4 M. Wroblewski, Karta Praw Podstawowych Unii Europejskiej, [w:] System Prawa Unii Europejskiej. Tom 1. Podstawy
i zroédta prawa Unii Europejskiej, red. S. Biernat, Warszawa 2020, s. 725-775.

> M. Rojszczak, Nieograniczone programy inwigilacji elektronicznej a koncepcja parstwa autorytarnego, Studia nad
Autorytaryzmem i Totalitaryzmem 42, nr 2, 2020, str. 222.

6 Wyrok TK z 20.06.2005 r., sygn. akt K 4/04, OTK ZU 6A/2005, poz. 64.

7Réwniez w wyroku TK z 20.11.2002 r., sygn. akt K 41/02, OTK ZU nr 6/A/2002, poz. 83.



Scisle okreslonych ustawowo sytuacji) oraz jednoczesne ograniczenie w tym zakresie arbitralno$ci
ustawodawcy (ustawa nie moze zakresu obowigzku ksztattowaé¢ dowolnie)?.

W powolanym wyzej wyroku, stwierdzajagc niekonstytucyjno$¢ czesci zaskarzonych
przepiséw, Trybunat Konstytucyjny podkreslit rowniez, ze konstruujac przepis, ktéry ingeruje
gleboko w sfer¢ prywatnosci jednostki, ustawodawca musi uwzgledni¢ nie tylko zasady
przyzwoitej legislacji, w tym zasade precyzyjnosci regulacji, ale takze rozwazy¢
proporcjonalnosé¢ zastosowanego Srodka (art. 31 ust. 3 Konstytucji RP). Powotujac si¢ na
orzecznictwo Europejskiego Trybunalu Praw Cztowieka, TK przypomnial podstawowa wytyczna dla
ustawodawcy, zgodnie z ktorag prawo musi by¢ dostatecznie jasne w swych sformutowaniach, by da¢
obywatelom odpowiednie wskazoéwki w zakresie okoliczno$ci i warunkéw, w jakich wiladze
publiczne sg uprawnione do dzialania w tajemnicy i do potencjalnie niebezpiecznej ingerencji
w prawo do zycia prywatnego i tajemnicy korespondencji®.

Oceng zgodnosci z Konstytucja RP policyjnych przepisow inwigilacyjnych Trybunat
Konstytucyjny zajmowal si¢ w sprawie o sygn. akt K 34/04. Trybunat orzekl wtedy o czesciowej
niezgodnos$ci z Konstytucjag RP tych przepisow. W uzasadnieniu wyroku!® TK wskazal, ze
sprzeczno$¢ migdzy koniecznoscia istnienia legalnej, prawnie umocowanej dzialalnosci operacyjne;j
organéw panstwa i zagrozeniem dla konstytucyjnych wolnosci i praw jednostki wymaga przede
wszystkim wywazenia wlasciwej proporcji w prawnej ochronie obu sfer, pozostajacych
w konflikcie.

Instrumentarium prawne majace na celu wywazenie stosownego kompromisu obejmuje
z jednej strony regulacj¢ materialnoprawng (okreslajaca granice stawiane przez system prawa
wkroczeniu przez wtadze w poszczegolne sfery prywatnosci jednostki), z drugiej za§ — gwarancje
proceduralne, towarzyszace temu wkroczeniu, tj. konieczno$¢ zgloszenia kontroli organowi
pozapolicyjnemu i jej legalizacji przez ten organ, przestanki i procedury legalizacji — przez organ
zewnetrzny 1 poprzez udostepnienie zainteresowanemu (cho¢by w pewnym zakresie i od pewnego
momentu czasowego) wiedzy o kontroli i jej rezultatach, srodki kontroli na wypadek ekscesu organu
przeprowadzajacego kontrole. Nalezy w tym miejscu zaznaczy¢, ze nie mozna jednak mowi¢ o
osiggnieciu wihasciwego kompromisu wowczas, gdy poziom ochrony materialnoprawnej bedzie
wprawdzie wysoki, za$ na poziomie proceduralnym bgdzie brakowalo efektywnych, a wigc ,,dajacych

si¢ uruchomi¢” przez poszkodowanego, procedur i srodkéw umozliwiajacych realizacj¢ ochrony

8 Rowniez w wyroku TK z 12.11.2002 r., sygn. akt SK 40/01, OTK ZU nr 6/A/2002, poz. 81.
? Wyrok ETPC z 02.08.1984 r. w sprawie Malone przeciwko Zjednoczonemu Krélestwu, skarga nr 8691/79.
10 Wyrok TK z 12.12.2005 r., sygn. akt K 32/04, OTK ZU 11A/2005, poz. 132.



zagwarantowanej w przepisach materialnoprawnych, a takze — dostepnej dla zainteresowanego —
ochrony przed mozliwymi ekscesami i szykanami ze strony organow panstwa.

Przy ocenie natomiast czy ingerencja w wolnosci i prawa jednostki byta wyrazem
koniecznosci 1 zostala przeprowadzona tylko w niezbednym wymiarze uwzglednia
si¢ specyfike poszczegdlnych praw i wolnosci. Zdaniem Trybunalu Konstytucyjnego, surowsze
standardy dotyczg praw osobistych 1 politycznych, niz ekonomicznych i socjalnych. W przypadku
konkurencyjnos$ci chronionych konstytucyjnie dobr, konflikt pomigdzy konstytucyjnym prawem do
prywatnosci 1 tajemnicg porozumiewania si¢, a wzgledami bezpieczefistwa publicznego wymaga od
ustawodawcy zachowania czytelnej rownowagi migdzy interesami pozostajacymi w kolizji'!.

Trybunat Konstytucyjny odnidst si¢ w badanej sprawie rowniez do spraw zawistych przed
ETPC w zakresie, w jakim orzekt'? on, ze Konwencja o ochronie praw cztowieka i podstawowych

wolno$ci wymaga od krajowego ustawodawstwa, aby ustawa definiowata:

1) kategori¢ os6b, wobec ktérych mozna stosowac kontrolg operacyjng, na podstawie nakazu sadu;

2) rodzaj przestepstw, wobec ktoérych mozna taki nakaz wydac;

3) maksymalng dlugos¢ czasu kontroli;

4) procedure raportow o tresci zarejestrowanych rozméw (w  sprawach  chodzito
o podstuchy telefoniczne);

5) srodki gwarantujace przekazanie zapisOw w stanie nienaruszonym i w cato$ci umozliwiajagcym
ich skontrolowanie przez sedziego i obrong;

6) okreslenie wypadkow gdy zapisy moga lub musza by¢ zniszczone, zwlaszcza gdy $ledztwo

umorzono lub sad uniewinnit skazanego.

Nalezy réwniez zaznaczy¢, ze Rzecznik Praw Obywatelskich podejmowat szereg inicjatyw
dotyczacych spraw inwigilacyjnych. Zainicjowat migdzy innymi w 2011 roku postepowanie przed
Trybunalem Konstytucyjnym (sprawa o sygn. akt K 23/11'3), w wyniku ktorego Trybunat stwierdzit
niekonstytucyjnos$¢ czesci zaskarzonych wowczas przepisdéw. W uzasadnieniu wyroku'# w powotanej
powyzej sprawie, TK stwierdzil, ze konstytucyjng ochrona wynikajacg z art. 47, art. 49 i art. 51

ust. 1 Konstytucji RP objete sa wszelkie sposoby przekazywania wiadomosci, w kazdej formie

I Réwniez w wyroku TK z 23.06.2009 r., sygn. akt K 54/07, OTK z 2009 r., Nr 6/A, poz. 86.

12 Wyroki ETPC z 24.04.1990 r. w sprawie Kruslin przeciwko Francji, skarga nr 11801/85 oraz w sprawie Huvig
przeciwko Francji, skarga nr 11105/84.

13 Zawiste przed Trybunatem Konstytucyjnym sprawy oznaczone sygnaturami akt: K 23/11, K 29/11, K 34/11, K 15/12,
K 21/12 1 K 28/12 potaczone zostaty do rozpoznania pod wspolng sygnatura: K 23/11 (wnioski RPO dostepne na stronie
internetowej https://ipo.trybunal.gov.pl/ipo/view/sprawa.xhtml?&pokaz=dokumenty&sygnatura=K%2023/11, dostep
02.01.2022).

14 Wyrok TK z 30.07.2014 r., sygn. akt K 23/11, OTK ZU 7A/2014, poz. 80.
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komunikowania si¢, bez wzgledu na fizyczny ich nosnik (np. rozmowy osobiste i telefoniczne,
korespondencja pisemna, faks, wiadomosci tekstowe i multimedialne, poczta elektroniczna)
Trybunal przedstawit bardzo obszerng argumentacje uzasadniajaca konieczno$¢ stosowania przez
stuzby réznych metod operacyjnych. Bez watpienia bowiem rozw6j nowych technologii oraz
zagrozenia z nimi zwigzane generuja potrzeb¢ powierzenia wyspecjalizowanym organom witadzy
publicznej, jakimi sg stuzby policyjne 1 stuzby ochrony panstwa, adekwatnych uprawnien, dzieki
ktorym bedg one w stanie zapobiegac przestepstwom i je wykrywac, scigac ich sprawcow, a takze
dostarcza¢ informacji na temat zagrozen dobr prawnie chronionych. Demokratyczne panstwo prawa
nie moze bowiem ignorowaé rosnacego znaczenia nowych technologii, a ponadto skali ich
wykorzystywania, niekiedy rowniez w celu naruszania prawa. Komunikaty za$ przekazywane za
posrednictwem sieci teleinformatycznych w postaci rozméw telefonicznych, wiadomosci tekstowych
lub multimedialnych, a nawet metadane dotyczace nawigzywanego pofaczenia (dane o ruchu i
lokalizacji), pozwalaja na taka rekonstrukcj¢ spotecznych zachowan jednostek objetych obserwacja,
ze nie ma potrzeby osobistego prowadzenia dziatan operacyjnych wymagajacych zaangazowania
wielu osob, dtugiego czasu oraz ponadprzeci¢tnej ostroznosci przed dekonspiracja.

Rzecznik Praw Obywatelskich nie kwestionuje zatem, zgodnie z utrwalonym orzecznictwem
Trybunatu Konstytucyjnego, potrzeby prowadzenia takich dziatah w sytuacjach, ktore sg uzasadnione
1 przy zalozeniu, ze dziatania te podejmowane sg zgodnie z zasada proporcjonalnosci. Ponadto
Rzecznik pragnie przypomnie¢, ze w omawianym wyroku TK zwrocit réwniez uwage na to, ze
niejawne pozyskiwanie informacji o jednostkach w toku czynno$ci operacyjno-rozpoznawczych
musi by¢ $rodkiem subsydiarnym, a wigc stosowanym wowczas, gdy inne rozwigzania s3
nieprzydatne lub nieskuteczne. To =znaczy, ze niejawna ingerencja W  wolnos$ci
1 prawa, ma stanowi¢ w demokratycznym panstwie srodek ostateczny (ultima ratio).

Wskazujagc na elementy, ktore powinien uwzgledni¢ ustawodawca projektujac przyszte
przepisy Trybunat w sprawie o sygn. akt K 23/11 wskazal réwniez na potrzeb¢ wprowadzenia
obowiazku poinformowania jednostki o podjetych wobec niej dzialaniach operacyjno-
rozpoznawczych oraz pozyskaniu informacji na jej temat, i to bez wzgledu na to, czy byly
to osoby podejrzane o naruszenie prawa, czy osoby postronne, ktore przypadkowo staly
si¢ obiektem kontroli. Powiadomienie jednostki na etapie wykonywania dziatan operacyjno-
rozpoznawczych i1 gromadzenia informacji, co oczywiste, narazatoby je na nieskutecznos$¢, wobec
czego ustawodawca winien zagwarantowaé pozniejsze poinformowanie o tym fakcie.
Zapewnienie informacji jest bowiem przestanka skorzystania przez jednostki z wynikajgcego z art.
51 ust. 3 Konstytucji RP prawa dostepu do urzedowych dokumentow i1 zbioréw danych. Co do zasady,

wszystkie zgromadzone i przetwarzane przez wladze publiczne dane o jednostce — chociazby nawet



nie tworzyty jednego zorganizowanego zbioru — powinny by¢ udostepniane tej osobie, jezeli wystapi
ona ze stosownym zadaniem. Warunkiem podstawowym skorzystania
z prawa unormowanego w art. 51 ust. 3 Konstytucji RP jest wiedza o zgromadzeniu okreslonych
danych i istnieniu ich zbioru. Zaniechanie poinformowania o zebraniu o jednostkach informacji przez
wiadze publiczne samo w sobie stanowi naruszenie art. 51 ust. 3 i 4 Konstytucji RP. Skoro jednostka
nie wie o zebraniu na jej temat okreSlonych informacji — poniewaz dokonalo si¢ to
W sposob niejawny, bez jej wiedzy 1 zgody — nie dysponuje mozliwoscig uzyskania dostepu do nich
1 nie moze zada¢ ich sprostowania lub usunigcia na warunkach okreslonych w art. 51 ust. 4
Konstytucji RP. Obowigzek informacyjny w powyzszym zakresie ma eliminowaé ryzyko
niekontrolowanego tworzenia oraz utrzymywania zbiorow danych nieprzydatnych dla postepowan
prowadzonych przez organy panstwa, lecz potencjalnie wartosciowych z punktu widzenia
przyszlych, blizej nieokreslonych czynnosci.

Ponadto Trybunal Konstytucyjny przypomniat rowniez pdzniejsze (niz w sprawie o sygn. akt
K 32/04) orzecznictwo ETPC, zgodnie z ktorym w ustawie regulujacej kwestie inwigilacyjne
sprecyzowane muszg by¢ przestanki niejawnego pozyskiwania informacji i dotyczy¢ one moga
wylgcznie wykrywania i $cigania powaznych przestgpstw oraz zapobiegania im!, a takze
koniecznos$ci unormowania w ustawie procedury zarzadzenia czynno$ci operacyjno-
rozpoznawczych, obejmujacej] w szczeg6lnosci wymodg uzyskania zgody niezaleznego organu na
niejawne pozyskiwanie informacji'®.

Nalezy przypomnie¢, ze w zwigzku z wyrokiem w sprawie o sygn. akt K 32/04
stwierdzajacym czg¢$ciowa niekonstytucyjnos$¢ zaskarzonych przepisow Trybunal Konstytucyjny
wydal postanowienie sygnalizacyjne!” majace na celu zasygnalizowanie Sejmowi RP potrzebe
podjecia inicjatywy ustawodawczej w przedmiocie zagwarantowania w ustawie o Policji
konstytucyjnych praw oséb poddanych kontroli operacyjnej. W przedmiotowej sygnalizacji
wskazano na nieprzekraczalne ,,warunki brzegowe”, ktore uchronig od zarzutu niekonstytucyjnosci
regulacje ustawowa dziatan operacyjnych Policji, nieodzownych we wspotczesnym panstwie.
Sygnalizacja miala rowniez charakter prewencyjny i jej zadaniem byto ulatwienie ustawodawcy
dokonania ewentualnej korekty ustaw nicobjetych kontrolg konstytucyjnosci, w ktorych znajdujg si¢
zblizone do uchylonych przepisy. W tym celu w postanowieniu tym TK podkreslit, ze nie jest

mozliwy zabieg interpretacyjny polegajacy na tym, ze nast¢pcza zgode sadu na ,,zachowanie

15 Wyroki ETPC z 29.06.2006 r. w sprawie Weber i Saravia przeciwko Niemcom, skarga 54934/00 oraz z 10.02.2009 r.
w sprawie lordachi i inni przeciwko Moldawii, skarga nr 25198/02.

16 Wyrok ETPC z 02.09.2010 r. w sprawie Uzun przeciwko Niemcom, skarga nr 35623/05.

17 Postanowienie TK z 25 stycznia 2006 r., sygn. akt S 2/06.
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nielegalnie zebranych materiatow operacyjnych” uzna si¢ za wystarczajaca do uznania, ze zarazem
zostaly one w sposob legalny ,,zebrane” — czego bezspornie wymaga art. 51 ust. 4 Konstytucji RP.

Nalezy rowniez przypomnie¢, ze Najwyzsza Izba Kontroli juz w 2013 roku'® wskazywata
w informacji o wynikach kontroli, iz ,, /w] ocenie NIK, obowiqzujqce przepisy w zakresie
pozyskiwania przez uprawnione podmioty danych telekomunikacyjnych nie chronig w stopniu
wystarczajgcym praw i wolnosci obywatelskich przed nadmierng ingerencjg ze strony panstwa.
Niejednolitos¢ i ogolnikowos¢ — przepisow — uprawniajgcych do  pozyskiwania  danych
telekomunikacyjnych, moze nasuwac¢ wqtpliwosci, co do wspotmiernosci stosowanych ograniczen
praw i wolnosci obywatelskich w sferze wolnosci komunikacji z zasadami okreslonymi
w Konstytucji RP. Nalezy ponadto zauwaZzyé, iz obowigzujgcy system zbierania informacji
o zakresie wykorzystania przez organy panstwa danych z bilingow, informacji o lokalizacji oraz
innych danych, o ktorych mowa w art. 180c i d ustawy Prawo telekomunikacyjne, nie pozwala na
okreslenie rzeczywistej liczby dokonywanych sprawdzen. Brak jest rowniez mechanizmow kontroli
o charakterze zewnetrznym, ktore pozwolilyby na weryfikacje zakresu wykorzystywania danych
telekomunikacyjnych przez uprawnione podmioty, a w szczegolnosci zasadnosci ich pozyskiwania
i przetwarzania”. Wnioski kontroli byly spdjne z pogladami owczesnego Rzecznika Praw
Obywatelskich, ktory juz wczesniej podejmowal dziatania w tym zakresie, w tym omodwiong
wczesniej kontrole abstrakcyjng przepiséw ustawy o Policji zainicjowang przez Rzecznika.

W grudniu 2015 roku do laski marszatkowskiej wptynat poselski projekt ustawy, ktoéra
w ocenie wnioskodawcoOw miata dostosowywac system prawa do wyroku TK w sprawie o sygn. akt
K 23/11 (druk nr 154)'°. Projekt ustawy przewidywal nowelizacje¢: ustawy z dnia 6 kwietnia 1990 r.
o Policji (Dz. U. z2015 r. poz. 355 ze zm.), ustawy z dnia 12 pazdziernika 1990 r. o Strazy Granicznej
(Dz. U. 22014 r. poz. 1402 ze zm.), ustawy z dnia 28 wrzesnia 1991 r. o kontroli skarbowej (Dz. U.
z 2015 r. poz. 553 ze zm.), ustawy z dnia 21 sierpnia 1997 r. — Prawo o ustroju sagdéw wojskowych
(Dz. U. z 2012 r. poz. 952 ze zm.), ustawy z dnia 27 lipca 2001 r. — Prawo
o ustroju sadéw powszechnych (Dz. U. z 2015 r. poz. 133 ze zm.), ustawy z dnia 24 sierpnia 2001 r.
o Zandarmerii Wojskowej i wojskowych organach porzadkowych (Dz. U. 22013 r. poz. 568 ze zm.),
ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (Dz.

U.z2015r. poz. 1929 ze zm.), ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna

18 Kontrola nr P/12/191 — ,,Uzyskiwanie i przetwarzanie przez uprawnione podmioty danych z bilingow, informacji
o lokalizacji oraz innych danych, o ktorych mowa w art. 180c i d ustawy Prawo telekomunikacyjne” z 2013 r.
(https://www.nik.gov.pl/plik/id,5421,vp,7038.pdf, dostep 30.12.2021).

19 Projekt dostepny na stronie internetowej Sejmu RP https://www.sejm.gov.pl/sejm8.nsf/druk.xsp?nr=154 (dostep
03.01.2021). Podobny projekt zostat ztozony do Sejmu 29.07.2015 r. jako senacka inicjatywa ustawodawcza
(https://www.sejm.gov.pl/sejm7.nsf/PrzebiegProc.xsp?id=EFEA200545F64605C1257E9200487C8A, dostep
04.01.2022)


https://www.nik.gov.pl/plik/id,5421,vp,7038.pdf
https://www.sejm.gov.pl/sejm7.nsf/PrzebiegProc.xsp?id=EFEA200545F64605C1257E9200487C8A

(Dz. U. 22013 r. poz. 1422 ze zm.), ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz.
U.z 2014 r. poz. 243 ze zm.), ustawy z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego
oraz Stuzbie = Wywiadu  Wojskowego  (Dz. U. z 2014 r. poz 253
ze zm.), ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (Dz. U. z 2014 r.
poz. 1411 ze zm.), ustawy z dnia 27 sierpnia 2009 r. o Stuzbie Celnej (Dz. U. z 2013 r. poz. 1404 ze
zm.). Projekt ustawy zostat krytycznie przyjety przez organizacje pozarzagdowe zajmujace si¢ ochrong
praw cztowieka, w szczegdlnosci prawa do prywatnosci?®. Ponadto Generalny Inspektor Ochrony
Danych Osobowych w konkluzji swojej opinii wskazal na to, Ze zaproponowane przepisy nie
stwarzaja wystarczajacych gwarancji ochrony prywatnosci i tajemnicy komunikowania si¢ obywateli,
a tym samym nie stanowig petnej realizacji wyroku Trybunatu Konstytucyjnego z dnia 30 lipca 2014
r. (sygn. akt K 23/11)>!. Rzecznik Praw Obywatelskich natomiast, niezaleznie od prac
parlamentarnych, zglosit swoje uwagi 1 zastrzezenia do projektowanych przepisow Ministrowi
Cyfryzacji??, gdyz czg$¢ zmian wprowadzanych w projektowanej nowelizacji dotyczyta dostepu
przez Policje i inne wymienione w powyzszych przepisach stuzby do danych internetowych
w ramach czynnos$ci operacyjno-rozpoznawczych.

Ustawa z dnia S stycznia 2016 r. o zmianie ustawy o Policji oraz niektérych innych ustaw
(Dz. U. poz. 147) nie naprawila zakwestionowanego przez Trybunal i oméwionego wcze$niej
stanu rzeczy, lecz znaczaco poszerzyla mozliwosci ingerencji Policji i stuzb specjalnych w sfere
prywatnosci obywateli. Shuzby uzyskaly dostep do danych internetowych za pomocg stalego
lacza. Pobieranie danych obecnie nie musi si¢ zatem wigza¢ z zadnym toczacym si¢ postgpowaniem.
Stuzby nie musza juz od chwili wejécia w zycie tej ustawy — tak jak przedtem — sktada¢ pisemnych
wnioskow do dostawcdw ustug internetowych i wykazywacé, na potrzeby jakiego postepowania dane
sg im potrzebne. Oznacza to, ze dane te mogg by¢ zbierane nie tylko wowczas, gdy jest to
rzeczywiscie konieczne do wykrywania lub zapobiegania najpowazniejszym przestgpstwom, ktorym
inaczej nie da si¢ przeciwdziata¢ (jak wskazuja standardy wynikajace z Konstytucji RP i1 prawa
europejskiego), ale takze wtedy, gdy jest to dla stuzb wygodne. Oznacza¢ to moze ryzyko powaznych
naduzy¢. Stluzby moga na tej podstawie migdzy innymi precyzyjnie odtwarza¢ rozne aspekty zycia
prywatnego obywatela, zbierad dane

o trybie zycia, pogladach, upodobaniach czy sktonnos$ciach. Nie ma tez realnej kontroli pobierania

20 Uwagi HFPC, https://www.hfhr.pl/wp-content/uploads/2015/12/HFPC_opinia_ustawa o policji_30122015.pdf
(dostep 03.01.2022); Stanowisko Fundacji Panoptykon https://panoptykon.org/sites/default/files/leadimage-
biblioteka/panoptykon ustawa o policji_opinia 27.12.2015 0.pdf, (dostgp 03.01.2022).

21 Opinia GIODO, https://bip.brpo.gov.pl/sites/default/files/Opinia_ GIODO_projekt ustawy o Policji.pdf (dostep
03.01.2022).

22 Wystapienie Rzecznika Praw Obywatelskich do Ministra Cyfryzacji z dnia 04.01.2016, znak VII.501.178.2015.MW
(https://bip.brpo.gov.pl/sites/default/files/Do MC ws_dostepu_sluzb_do_danych_internetowych w_projekcie ustawy
o_Policji_0.pdf, dostep 03.01.2022).


https://www.hfhr.pl/wp-content/uploads/2015/12/HFPC_opinia_ustawa_o_policji_30122015.pdf
https://panoptykon.org/sites/default/files/leadimage-biblioteka/panoptykon_ustawa_o_policji_opinia_27.12.2015_0.pdf
https://panoptykon.org/sites/default/files/leadimage-biblioteka/panoptykon_ustawa_o_policji_opinia_27.12.2015_0.pdf
https://bip.brpo.gov.pl/sites/default/files/Opinia_GIODO_projekt_ustawy_o_Policji.pdf
https://bip.brpo.gov.pl/sites/default/files/Do_MC_ws_dostepu_sluzb_do_danych_internetowych_w_projekcie_ustawy_o_Policji_0.pdf
https://bip.brpo.gov.pl/sites/default/files/Do_MC_ws_dostepu_sluzb_do_danych_internetowych_w_projekcie_ustawy_o_Policji_0.pdf

danych obywateli. Sad okregowy ma wprawdzie prawo do kontroli, ale jedynie na podstawie
zbiorczych polrocznych sprawozdan stuzb. Sad nie musi, ale tylko moze weryfikowaé, czy dane te
pobrano zasadnie. Tajne sprawozdania stuzb nie s3 udostepniane jako informacja publiczna, cho¢
zawierajg informacje dotyczace liczby pozyskanych danych telekomunikacyjnych, pocztowych lub
internetowych i1 kwalifikacji prawnej czynow, w zwigzku z ktdérymi o nie wystapiono.

W lutym 2016 roku Rzecznik Praw Obywatelskich zaskarzyt znowelizowane przepisy?:.
Rzecznik Praw Obywatelskich w swoim wniosku przywotal wytyczne wynikajace
w wczesniejszego wyroku TK w sprawie o sygn. akt K 23/11 wraz ze wskazywanym w wyroku
orzecznictwem omawiajac je i rozwijajac. RPO zwrécit rowniez uwage na sprawe, ktorg rozstrzygnat
ETPC w dniu 4 grudnia 2015 r.2* ETPC uznal w swoim wyroku, ze doszlo do naruszenia art. 8
Konwencji, a system niejawnej kontroli rozmow telefonicznych z telefonéw komoérkowych
obowiazujacy w Rosji narusza prawo do poszanowania zycia prywatnego
i korespondencji. Chociaz skarzacy nie wykazal, by jego rozmowy byly podstuchiwane lub by
operatorzy przekazywali jego dane nieuprawnionym osobom, to jednak ETPC postanowit
o przeprowadzeniu abstrakcyjnej analizy tego prawa. Z wyroku wynika, ze ETPC zwrdcil

w szczegllno$ci uwage na naruszenie standardéow konwencyjnych poprzez brak:

1) jakiegokolwiek sprecyzowania okolicznosci, w jakich organy wiladzy moga podstuchiwaé
rozmowy obywateli,

2) prawnego nakazu zakonczenia podstuchu, gdy ustaty przestanki uzasadniajace jego stosowanie,

3) uregulowania procedur przechowywania 1 niszczenia zarejestrowanych danych, co
w praktyce oznaczato bezterminowe przechowywanie takich danych,

4) procedur zezwalania na prowadzenie niejawnej kontroli, nieuregulowanie zasad nadzoru nad
prowadzeniem takiej kontroli,

5) uregulowania zasad informowania obywateli o prowadzeniu kontroli oraz §rodkach prawnych

przystugujacym obywatelom w razie podstuchiwania ich telefonéw komorkowych.

Rzecznik Praw Obywatelskich podnidst we wniosku skierowanym do TK, ze
zakwestionowane przepisy stanowia ingerencj¢ w prawa rekonstruowane z art. 47 Konstytucji RP

i z art. 8 Konwencji. Przepisy bedace przedmiotem zarzutow RPO wzbudzily takze powazne

23 Rzecznik Praw Obywatelskich byt jednak zmuszony wycofa¢ wniosek, o ktorym mowa, gdyz w sktadzie orzekajacym
znalazty si¢ osoby, ktorych nie tylko status s¢dziowski, ale i bezstronno$§¢ w sprawie uprawnien shuzb byla
kwestionowana. Przy tym Rzecznik podkreslil, ze wycofujac wniosek nie rezygnuje z dziatan, majacych doprowadzi¢ do
tego aby zasady inwigilacji odpowiadaty standardom konstytucji oraz prawa europejskiego.

24 Wyrok ETPC 04.12.2015 r. w sprawie Zakharov przeciwko Rosji, skarga nr 47413/06.



watpliwosci w §wietle art. 49 Konstytucji RP. Ponadto Rzecznik wskazatl, iz z uwagi na to, ze kazda
regulacja dotyczaca dziatanh wtadzy publiczne] w obszarze czynno$ci operacyjno-rozpoznawczych
prowadzi do ograniczen w korzystaniu z wolno$ci 1 praw, ustawodawca powinien wykazac
w kazdym przypadku, Ze proponowane rozstrzygni¢gcie normatywne spelnia kryteria testu
proporcjonalno$ci. Ustawodawca bowiem powinien w pierwszej kolejnosci ustali¢ cel proponowanej
normy, wykaza¢ jej konieczno$¢ w $wietle zamierzonego celu, jej przydatnos¢
W jego osiggnieciu, a w koncu przeprowadzi¢ test preferencji implikowany przez kolizje miedzy
dobrem, ktore chce chroni¢, a dobrem powigzanym z prawami i wolno$ciami, ktére planowana
regulacja narusza.

Ponadto nalezy zaznaczy¢, ze uchwalona w 2016 r. nowelizacja ustawy o Policji naruszyta
zasady 1 wytyczne wskazywane rowniez przez Trybunal Sprawiedliwosci Unii Europejskie;j,
w szczegllnosci w wyroku w sprawach potaczonych C-293/12 1 C-594/12 (dalej jako: Digital Rights
Ireland)®. TSUE stwierdzajac w tej sprawie niewazno$¢ tzw. dyrektywy retencyjnej?®
w zwigzku z naruszeniem wymogu proporcjonalnosci przy ingerencji w prawo do prywatnosci
1 prawo do ochrony danych osobowych uznal, ze nie wystarczy samo odniesienie si¢ do
»powaznych przestepstw”, by uznaé¢ przestanki wskazane w art. 52 ust. 1 Karty Praw
Podstawowych UE (KPP) za spelnione i uzasadniajace ingerencje w prawa podstawowe. TSUE
doszedt do wniosku, ze dyrektywa retencyjna wykraczata poza to, co jest $cisle niezbedne dla
osiggniecia zatozonego celu. Nie przewidujac jakiegokolwiek rozrdzniania, ograniczania czy
wyjatkow obejmowata osoby, ktorych dane zatrzymywane byly nawet wtedy, gdy nie byto wobec
nich zadnych podstaw do wszczgcia postgpowania karnego oraz brakowalo jakichkolwiek dowodow
— nawet  posrednich —  sugerujacych ich  zwigzek — nawet daleki -
Z powaznymi przestepstwami.

Wyrok Trybunalu Sprawiedliwosci UE byl szeroko komentowany przede wszystkim
w zwigzku z konieczno$cig poddania glebokiej analizie miedzy innymi polskiego ustawodawstwa?’.
TSUE wskazat bowiem na szereg istotnych czynnikdw niezbednych dla prawidlowych regulacji

dotyczacych zbierania danych:

25 Wyrok TSUE (Wielka Izba) z 8.04.2014 r. w sprawach polgczonych: C-293/12, Digital Rights Ireland Ltd przeciwko
Minister for Communications, Marine and Natural Resources, Minister for Justice, Equality and Law Reform,
Commissioner of the Garda Siochana, Ireland, The Attorney General i C-594/12, Kdrntner Landesregierung, Michael
Seitlinger, Christof Tschohl and others.

26 Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z 15.03.2006 r. w sprawie zatrzymywania generowanych
lub przetwarzanych danych w zwiazku ze $wiadczeniem ogodlnie dostgpnych ustug lacznosci elektronicznej lub
udostepnianiem publicznych sieci tacznosci oraz zmieniajaca dyrektywe 2002/58/WE (Dz. Urz. UE L 105 z 2006 r., s.
54).

27 A. Grzelak Granica migdzy skuteczng walkq z przestepczosciq a prawem do prywatnosci i do ochrony danych
osobowych — glosa do wyroku TS z 8.04.2014 r. w sprawach polgczonych C-293/12 i C-594/12 Digital Rights Ireland,
Europejski Przeglad Sadowy, 07/2014, s. 45-52.
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1) konieczno$¢ rozrdznienia zbierania danych oséb podejrzewanych czy powigzanych
z dziatalno$cig przestepcza 1 wszelkich innych;

2) wprowadzany okres i typ przechowywanych danych w poszczegdlnych sprawach musi mie¢
wyrazny zwigzek z konkretnym celem ich zbierania;

3) niezbedne sg prawne gwarancje przed naduzyciem danych, czy tez nieuprawnionym do nich
dostepem;

4) dostep do danych musi by¢ przedmiotem kontroli sadowej lub kontroli niezaleznego organu

administracyjnego.

Jakkolwiek uniewaznienie dyrektywy retencyjnej nie oznaczalo utraty mocy obowigzujace;j
krajowych aktow normatywnych implementujacych, to jednak wymagalo od ustawodawcoéw
krajowych uwzglednienia tego wyroku przy ocenie zgodnos$ci regulacji krajowej z KPP. Nie ulega
rowniez watpliwosci, ze przepisy implementujace dyrektywe retencyjna, mimo stwierdzenia jej
niewaznosci, lezg w zakresie zastosowania prawa UE w rozumieniu art. 51 ust. 1 KPP, jako wyjatek
od regut, o ktorych mowa w art. 15 ust. 1 dyrektywy 2002/58/WE oraz jednocze$nie odstepstwo od
swobod rynku wewnetrznego.

Kolejng sprawa, ktorg polski ustawodawca winien zbada¢ w konteks$cie koniecznos$ci
przegladu polskich przepisow inwigilacyjnych oraz potrzeby ich zmiany, jest wyrok TSUE
w sprawach potgczonych C-203/15 i C-698/15 (dalej jako: Tele2)?8. W wyroku tym rozwinigte
zostaly tezy zaproponowane w wyroku Digital Rights Ireland, za$ tezy te szczegdlnie sg istotne dla
wyktadni przepisoOw krajowych w panstwach, ktore utrzymaly obowiazki nalozone na operatoréw
telekomunikacyjnych w niezmienionym ksztalcie?>. TSUE potwierdzil dotychczasowe
orzecznictwo, zgodnie z ktorym wyjatki od prawa do prywatnosSci musza pozostawad
w granicach tego, co jest absolutnie konieczne’’. TSUE w swoim orzeczeniu, wskazujac
na obowigzki informacyjne po stronie odpowiednich organdéw siegajacych po dane jednostki,

przywotal dwa bardzo wazne wyroki ETPC, omowiony juz wyzej wyrok w sprawie Zakharov przeciw

28 Wyrok TS z 21.12.2016 r. w sprawach polgczonych C-203/15 i C-698/15 Tele2 Sverige AB przeciwko Post- och
telestyrelsen oraz Secretary of State for the Home Department przeciwko Tom Watson, Peter Brice, Geoffrey Lewis,
EU:C:2016:970.

2 A. Grzelak Trybunat Sprawiedliwosci ponownie o relacji migdzy koniecznosciq zwalczania przestepczosci a prawem
do prywatnosci — glosa do wyroku TS z 21.12.2016 r. w sprawach polgczonych C-203/15 Tele2 Sverige AB oraz
C-698/15 Watson, Brice, Lewis, Europejski Przeglad Sadowy, 03/2017, str. 31-36.

30 Rowniez w wyrokach TSUE: z 16.12.2008 w sprawie C-73/07, Satakunnan Markkinaporssi and Satamedia,
EU:C:2008:727; wyrok z 9.11.2010 r. w sprawach C-92/09 i C-93/09, Volker und Markus Schecke i Eifert,
EU:C:2010:662; wyrok w sprawie Digital Rights Ireland oraz wyrok z 6.11.2015 r. w sprawie C-362/14, Schrems,
EU:C:2015:650.
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Rosji oraz wyrok w sprawie Szabé i Vissy przeciwko Wegrom®'. Odnoszac si¢ do drugiego
z przywolanych wyrokoéw nalezy wskazaé, iz ETPC zaznaczyt w nim réwniez, ze kontrola sgdowa
sprawowana w trybie nastgpczym moze okaza¢ si¢ wystarczajacym srodkiem chronigcym przed
arbitralno$cia wladzy tylko, jezeli nie jest przeprowadzana w sposob fragmentaryczny i wyrywkowy.

W wyroku w sprawie Tele2 TSUE rozwingl, zasygnalizowany juz w wyroku
w sprawie Digital Rights Ireland, watek dotyczacy konieczno$ci zapewnienia uprzedniej kontroli
dokonywanej przez sad badz niezalezny organ administracji dokonywanej na wniosek organdéw
prowadzacych postepowania karne. Dopuszczenie kontroli nastepczej w ocenie TSUE moze by¢
uzasadnione jedynie w sytuacjach pilnych. Trybunat Konstytucyjny w sprawie o sygn. akt
K 23/11 wskazal jedynie, ze uprzednia kontrola uzasadniona moze by¢ w przypadku prowadzenia
dziatan operacyjnych wobec szczegolnej kategorii podmiotdw, nie zas§ wszystkich podmiotow co do
zasady. W tym zakresie orzecznictwo TSUE wyznaczylto zatem nieco szerszy parasol ochronny nad
jednostkami.

Kolejne wazne dla pozadanego ksztattu polskiej regulacji inwigilacyjnej orzecznictwo
Trybunatu Sprawiedliwos$ci UE to wyroki w sprawie C-623/17 (dalej jako: Privacy International)*
oraz w sprawach potgczonych C-511/18, C-512/18 i C-520/18 (dalej jako: La Quadrature du Net)*.
W powyzszych wyrokach TSUE zajmowat si¢ dziatalnos$cig agencji wywiadowczych i potwierdzit,
ze zakresem stosowania dyrektywy 2002/58/WE objete jest uregulowanie krajowe umozliwiajace
organowi panstwa zobowigzanie dostawcow ustug tacznosci elektronicznej do przekazywania
danych stuzbom wywiadu 1 bezpieczenstwa narodowego. Ponadto TSUE wskazat, Zze art. 15 ust. 1
dyrektywy 2002/58/WE w zwiazku z art. 4 ust. 2 TUE, a takze art. 7, art. 8, art. 11 oraz art. 52 ust. 1
ust. 1 KPP nalezy interpretowaé w taki sposob, ze stoi on na przeszkodzie uregulowaniu krajowemu
umozliwiajgcemu organowi panstwa natozenie na dostawcoOw ustug tacznosci elektronicznej
obowigzku  uogdlnionego 1  niezrdéznicowanego  transmitowania  stuzbom  wywiadu
1 bezpieczenstwa danych o ruchu i danych o lokalizacji do celow ochrony bezpieczenstwa
narodowego. Nie ulega zatem watpliwosci, Zze uchwalone w 2016 roku Kkrajowe przepisy
zwiekszajace uprawnienia inwigilacyjnie polskich stuzb wraz z jednoczesnym brakiem dzialan

naprawczych dotyczacych obowiazkéw nalozonych na operatoréw telekomunikacyjnych nie

31'Wyrok ETPCz z 12.01.2016 r. w sprawie Szabd i Vissy przeciwko Wegrom, skarga nr 37138/14.

32 Wyrok TSUE z 6.10.2020 r. w sprawie C-623/17, Privacy International przeciwko Secretary of State for Foreign and
Commonwealth Affairs, Secretary of State for the Home Department, Government Communications Headquarters,
Security Service, Secret Intelligence Service, EU:C:2020:790.

3 Wyrok TSUE z 6.10.2020 r. w sprawach potaczonych C-511/18, C-512/18 i C-520/18, La Quadrature du Net, French
Data Network, Fédération des fournisseurs d’accés a Internet associatifs, Igwan.net przeciwko Premier ministre, Garde
des Sceaux, ministre de la Justice, Ministre de 1’Intérieur, Ministre des Armées oraz Ordre des barreaux francophones et
germanophone, Académie Fiscale ASBL, UA, Liga voor Mensenrechten ASBL, Ligue des Droits de ’Homme ASBL,
VZ, WY, XX przeciwko Conseil des ministres, EU:C:2020:791.



wypelniaja standardéw wyznaczonych w orzecznictwie TSUE oraz ETPC3%, co réwniez
podkreslane jest w doktrynie3>.

Konsekwencje za$ takiego stanu rzeczy moga oznacza¢ kwestionowanie
w postepowaniu karnym dopuszczalnosci zgromadzonych dowodéw, czy wrecz podnoszenia
naruszenia prawa do sprawiedliwego procesu. Potaczenie funkcji Ministra Sprawiedliwos$ci
i Prokuratora Generalnego, zgodnie z orzecznictwem TSUE3%, nie daje gwarancji niezaleznos$ci
organéw prokuratorskich. Autoryzacja zatem stosowania srodkow inwigilacyjnych przez polska
prokurature, wobec ktdrej podnoszone moga by¢ watpliwosci w zakresie jej niezalezno$ci®’, nie mogg
by¢ réwniez uznane jako realizujace wymaog kontroli ex-ante, o ktorej jest mowa w wyroku TSUE w
sprawie C-746/18%%, majacej za przedmiot wniosek o wydanie, na podstawie art. 267 TFUE,
orzeczenia w trybie prejudycjalnym, zlozony przez Riigikohus (Sad Najwyzszy Estonii)
w postgpowaniu karnym. Trybunat Sprawiedliwos$ci UE wskazat w tej sprawie na brak mozliwosci
stosowania dowodéw pochodzacych zniezgodnej z prawem inwigilacji, jezeli jednostce nie
zapewniono mozliwosci podwazenia przedstawionych dowodéw na drodze sadowej. Potwierdzit
rowniez, ze okreslenie przepisow dotyczacych dopuszczalnosci i1oceny dowodow w ramach
postgpowania karnego zalezy wytacznie do materii prawa krajowego, co jest bezposrednim skutkiem
braku ustanowienia wspdlnych norm unijnych w tej dziedzinie. Niezaleznie jednak od powyzszego
TSUE wskazal, Ze poszanowanie zasady skutecznosci prawa UE stoi na przeszkodzie
dopuszczeniu w postepowaniu karnym dowodéw zgromadzonych w sposob niezgodny z Karta
Praw Podstawowych UE. TSUE wskazat bowiem
W swoim orzeczeniu, ze ,zasada skutecznosci naktada na krajowy sqd karny obowigzek
nieuwzgledniania informacji i dowodow uzyskanych w drodze uogolnionego i niezroznicowanego
zatrzymywania danych o ruchu i danych o lokalizacji niezgodnego z prawem Unii lub tez w drodze
sprzecznego z tym prawem dostepu witasciwego organu do tych danych”.

Majac na uwadze powyzsze wskaza¢ nalezy na konieczno$¢ przeanalizowania
przydatnos$ci oraz legalnosci (w $wietle wszystkich wcze$niejszych rozwazan) pozyskiwania

roznego rodzaju danych. Uchwalona w dniu 15 stycznia 2016 r. ustawa o zmianie ustawy o Policji

34 Zob. takze jeden z najnowszych wyrokow: wyrok ETPC z 25.05.2021 r., skargi nr 58170/13, 62322/14 i 24960/15, Big
Brother Watch i in. przeciwko Zjednoczonemu Krolestwu.

35 A. Grzelak, K. S. Zielinska Miedzy prawem do prywatnosci i ochrony danych osobowych a zapewnieniem
bezpieczenstwa publicznego i walkq z przestgpczoscig. Problemu retencji danych cigg dalszy — glosa do wyrokow
Trybunatu Sprawiedliwosci z 6.10.2020 r.: C-623/17, Privacy International, oraz w sprawach polgczonych C-511/18, C-
512/18, C-520/18, La Quadrature du Net i in., Europejski Przeglad Sadowy, 07/2021, s. 28-36.

36 Wyrok TSUE z 27.05.2019 r. w sprawach potaczonych C-508/18 i C-82/19 PPU, Parquet de Liibeck, EU:C:2019:456.
37 M. Rojszczak Polskie przepisy inwigilacyjne w swietle najnowszego orzecznictwa Trybunatu Sprawiedliwosci — wnioski
krytyczne po wyroku Trybunatu Sprawiedliwosci z 2.03.2021 r., C-746/18, postepowanie karne przeciwko H.R.,
Europejski Przeglad Sadowy, 11/2021, s. 48-59.

38 Wyrok TS z2.03.2021 r. C-746/18, postepowanie karne przeciwko H.K., EU:C:2021:152.
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oraz niektérych innych ustaw zmienita rowniez przepisy o Strazy Granicznej, Zandarmerii
Wojskowej 1 wojskowych organach porzadkowych, o Agencji Bezpieczenstwa Wewnetrznego
1 Agencji Wywiadu, o Stuzbie Kontrwywiadu Wojskowego 1 Stuzbie Wywiadu Wojskowego,
o Centralnym Biurze Antykorupcyjnym. W wyniku tej nowelizacji powyzsze stuzby uzyskaty prawo
do uzyskiwania danych niestanowigcych tresci odpowiednio, przekazu telekomunikacyjnego,
przesyltki pocztowej albo przekazu w ramach ustugi §wiadczonej drogg elektroniczng, a takze do
przetwarzania tych danych bez wiedzy i zgody osoby, ktorej dotyczg. Prawo to przyznane zostato
w celu zapobiegania lub wykrywania przestgpstw albo w celu ratowania Zycia lub zdrowia ludzkiego
badz wsparcia dziatan poszukiwawczych lub ratowniczych. Dane, do ktérych powyzsze stluzby

uzyskaly dostep to:

1) dane telekomunikacyjne — na podstawie art. 180c 1 art. 180d ustawy z dnia 16 lipca 2004 r. —
Prawo telekomunikacyjne (Dz. U. z 2021 r. poz. 576);

2) dane pocztowe — na podstawie art. 82 ust. 1 pkt 1 ustawy z dnia 23 listopada 2012 r.
— Prawo pocztowe (Dz. U. z 2020 r. poz. 1041);

3) dane internetowe — na podstawie art. 18 wust. 1-5 ustawy z dnia 18 lipca 2002 r.

o $wiadczeniu ustug droga elektroniczng (Dz. U. z 2020 r. poz. 344).

W przepisach inwigilacyjnych uchwalonych w 2016 roku dostegp do metadanych
pochodzacych z facznosci elektronicznej nie jest w ogole poprzedzony jakgkolwiek formg kontroli
wstepnej, a kontrola nastgpcza ma charakter ogdlny i jest przeprowadzana raz na sze$¢ miesigcy,
co sprawia, iz jest to kontrola iluzoryczna, pozbawiona mozliwosci rzetelnej oceny sytuacji (bo
prowadzona w formie analizy sprawozdan). Nalezy rowniez zaznaczy¢, ze w powolanej juz wczesniej
sprawie Szabo i Vissy przeciwko Wegrom ETPC ocenit warto$¢ kontroli sprawowanej wyrywkowo i
fragmentarycznie jako niewystarczajaca.

Nalezy wskaza¢, ze uchwalone w 2016 roku przepisy mimo wycofanego z TK wniosku,
o ktorym mowa byla wczesniej, budza nadal bardzo powazne watpliwosci Rzecznika Praw
Obywatelskich w zakresie ich zgodnosci z art. 30, 47, 49, 51 ust. 2 Konstytucji RP w zw. z art. 2
Konstytucji RP statuujacym zasadg¢ ochrony zaufania do panstwa i stanowionego przez nie prawa.
Ponadto, w ocenie Rzecznika, naruszaja one rdwniez zasade¢ okre§lonos$ci przepisdw prawa poprzez
odwotanie si¢ do definicji pojecia ,,dane internetowe”, ktore nie jest jasne 1 precyzyjne, wobec czego
normy te naruszajg wymog przewidywalno$ci przepisOw ograniczajacych prawo do prywatnosci,

prawo do ochrony danych osobowych oraz zasade autonomii informacyjnej jednostki. Pojecie



»danych internetowych” definiowane jest poprzez odwotanie do art. 18 wust. 1-5 ustawy

z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng . Pojecie to obejmuje zatem:

1) dane osobowe ustugobiorcy niezbedne do nawigzania, uksztaltowania tre$ci, zmiany lub
rozwigzania stosunku prawnego, mie¢dzy innymi nazwisko i imiona uslugobiorcy, numer
ewidencyjny PESEL, lub — gdy numer ten nie zostal nadany — numer paszportu, dowodu
osobistego lub innego dokumentu potwierdzajacego tozsamos¢, adres zameldowania na pobyt
staty, adres do korespondencji, dane shuzace do weryfikacji podpisu elektronicznego
ustugobiorcy, adresy elektroniczne ustugobiorcy;

2) inne dane niezbedne ze wzgledu na wlasciwos¢ §wiadczonej ustugi lub sposob jej rozliczenia;

3) inne dane dotyczace ustugobiorcy, ktore nie s3 niezbedne do $wiadczenia ustugi droga
elektroniczna, przekazane za zgoda ustugobiorcy;

4) tzw. dane eksploatacyjne, charakteryzujace sposob korzystania z ushugi §wiadczonej droga
elektroniczng, w tym oznaczenia identyfikujace ushugobiorcg, oznaczenia identyfikujace
zakonczenie sieci telekomunikacyjnej lub system teleinformatyczny, z ktorego korzystat
ustugobiorca, informacje o rozpoczeciu, zakonczeniu oraz zakresie kazdorazowego korzystania
z ustugi §wiadczonej drogg elektroniczng, informacje o skorzystaniu przez ustugobiorce z ustug

$wiadczonych droga elektroniczna.

Przypomnie¢ w tym miejscu nalezy, ze prawo okreslajace granice ingerencji panstwa
w prawa cztowieka i obywatela musi spetnia¢ okreslone wymogi jakosciowe. Musi by¢ ono dostepne
oraz przewidywalne dla jednostek, zas§ =z prawa musza takze wynika¢ okolicznosci
1 warunki, w ktorych wtadze publiczne beda siggac po okreslone dane. Precyzja regulacji prawnej ma
zapobiega¢ ryzyku arbitralnos$ci dziatan, z natury rzeczy pozostajacych poza zasiegiem kontroli
publicznej. Niejasnosci zwigzane z zakresem danych internetowych, ktére moga by¢ gromadzone
przez stuzby, powoduje, ze nie mozna uznaé, by spetniony byt wymog precyzyjnosci prawa. Trzeba
rowniez podkresli¢, ze wskazany szeroki zakres informacji, do ktorych maja dostep stuzby, pozwala
na szerokie i1 precyzyjne odtworzenie roznych aspektow zycia prywatnego. Moze rowniez prowadzi¢
do budowania profilu osobowego 0séb uczestniczacych w procesie komunikacji, a co za tym idzie —
do ustalenia ich trybu zycia, przynaleznos$ci do organizacji spotecznych czy politycznych, osobistych
upodoban czy sktonnosci 0sOb poddanych obserwacji. Uzyskiwanie
1 przetwarzanie danych internetowych nie musi mie¢ tez zwigzku z zadnym konkretnym toczacym

si¢ postgpowaniem.

- 15 -



Ponadto nalezy przypomnie¢, ze nie tylko Rzecznik Praw Obywatelskich oraz organizacje
pozarzadowe kwestionowali uchwalone w 2016 roku przepisy inwigilacyjne. W czerwcu 2016 r.
rowniez Komisja Wenecka’® uznata, ze nowelizacja ustawy o Policji nadaje stuzbom zbyt szerokie
kompetencje, ktore moga uderza¢ bezposrednio w prawo do prywatnosci obywateli. Ocenila m. in.,
ze dostep stuzb do najbardziej wrazliwych danych telekomunikacyjnych i internetowych powinien
wymaga¢ uprzedniej zgody sadu, nadzér nad zbieraniem mniej wrazliwych danych powinien
sprawowac niezalezny organ, a jednostka powinna by¢ informowana o ich pobraniu, system za$
sktadania sadom ogolnych sprawozdan przez stuzby bedzie nieskuteczny. Komisja Wenecka zalecita
m. in. by pozyskiwanie najwazniejszych danych telekomunikacyjnych i internetowych ograniczy¢ do
najgrozniejszych  sytuacji, aby skroci¢ czas przechowywania danych oraz zadbaé
0 nienaruszanie tajemnicy adwokackie;j.

Odnotowac rowniez nalezy, ze Rzecznik Praw Obywatelskich w dniu 10 grudnia 2021 roku*®
zglosit swoj udzial w postgpowaniu przed Trybunatem Konstytucyjnym w sprawie skargi
konstytucyjnej (sygn. akt SK 60/21). W sprawie tej Rzecznik wniost o stwierdzenie, ze art. 19 ust.
20 ustawy z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2021 r. poz. 1882) w zakresie, w jakim przepis
ten nie przyznaje osobie, wobec ktorej stosowana byta kontrola operacyjna, prawa wniesienia
zazalenia na postanowienie sadu w przedmiocie stosowania tej kontroli, jest niezgodny
z art. 45 ust. 1 oraz art. 78 w zw. z art. 176 ust. 1 Konstytucji RP. Po zakonczonej kontroli operacyjnej
bowiem obywatel winien mie¢ prawo do zlozenia zazalenia na decyzje sadu w zakresie
przeprowadzonych wzgledem niego czynnosci operacyjnych. Zgodnie natomiast z obecnie
obowigzujacym stanem prawnym, obywatel nie jest informowany o zarzadzonej wobec niego
kontroli operacyjnej. Brak zapewnienia jednostce uprawnienia polegajacego na mozliwosci
zaskarzenia decyzji sadu, a tym samym na nastepcze uzyskanie informacji o prowadzonych
czynnosciach operacyjnych jest niezgodny z konstytucyjnymi standardami, w szczegolnosci
z prawem do zaskarzalnosci 1 zasadg dwuinstancyjnosci postepowania.

Konstytucyjny standard zaskarzalno$ci orzeczen okreslony jest w art. 176 ust. 1 oraz art. 78
Konstytucji RP. Art. 176 ust. 1 Konstytucji RP gwarantuje, ze postegpowanie sagdowe jest co najmniej
dwuinstancyjne, z kolei art. 78 Konstytucji RP, ze kazda ze stron ma prawo do zaskarzania orzeczen

i1 decyzji wydanych w pierwszej instancji. Wyjatki za$ od zasady zaskarzalno$ci oraz tryb zaskarzania

3 Poland - Opinion on the Act of 15 January 2016 amending the Police Act and certain other Acts, adopted by the Venice
Commission at its 107th  Plenary  Session (Venice, 10-11 June 2016), CDL-AD(2016)012-¢
(https://www.venice.coe.int/webforms/documents/?pdf=CDL-AD%282016%29012-¢, dostgp 05.01.2022).

40 Pismo RPO do TK z 10.12.2021 r., znak 11.511.810.2021.MM (https://bip.brpo.gov.pl/sites/default/files/2021-
12/Stanowisko RPO_inwigilacja TK%2C10.12.2021.pdf, dostep 06.01.2022).
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okresla ustawa*!. Konstytucyjna zasada dwuinstancyjno$ci postepowania sgdowego zaklada w

szczegolnosci:

1) dostep do sadu drugiej instancji, a co za tym idzie przyznanie stronom odpowiednich $rodkow
zaskarzenia, ktére uruchamiajg rzeczywista kontrole rozstrzygnie¢ wydanych przez sad pierwszej
instancji;

2) powierzenie rozpoznania sprawy w drugiej instancji - co do zasady - sadowi wyzszego szczebla,
a w konsekwencji nadanie srodkowi zaskarzenia charakteru dewolutywnego;

3) odpowiednie uksztaltowanie procedury przed sadem drugiej instancji, tak aby sad ten mogt
wszechstronnie zbada¢ rozpoznawang sprawe i wyda¢ rozstrzygniecie merytoryczne.
Dwuinstancyjno$¢ postepowania sgdowego ma na celu zapewnienie zapobiegania pomytkom

i arbitralno$ci w pierwszej instancji*?.

Nalezy rowniez przypomnie¢ raport grupy ekspertow*, ktory opracowany zostat w 2019
roku, na zaproszenie Rzecznika Praw Obywatelskich. W raporcie tym przedstawione zostaty
postulaty najwazniejszych zmian ustrojowych oraz legislacyjnych, ktére mogltyby doprowadzi¢
do respektowania zasad konstytucyjnych w konteks$cie dziatalnosci stuzb specjalnych. Raport oparto
na zatozeniu, ze nadzoér nad stuzbami to element sprawnie funkcjonujacego panstwa,
w ktorym funkcjonowanie stuzb jest rowniez niezbedne. Celem zatem przygotowanego dokumentu
nie byto ograniczanie skuteczno$ci dzialania stuzb, lecz znalezienie optymalnej rownowagi miedzy
ochrong praw i wolno$ci obywatelskich a przeciwdzialaniem zagrozeniom dla bezpieczenstwa
panstwa oraz porzadku publicznego, w szczegdlnosci zwigzanych z dziatalno$cia terrorystyczna,

dziatalno$cig obcych stuzb oraz dziatalnoscig przestepcza.

Wobec powyzszego oraz majac na uwadze dotychczasowe zaangazowanie Rzecznika Praw
Obywatelskich w sygnalizowanie problemow wynikajacych z utrzymywania w mocy przepisow
inwigilacyjnych budzacych szereg omoOwionych w niniejszym pismie watpliwosci, dzialajac
na podstawie art. 16 ust. 2 pkt 1 ustawy z dnia 15 lipca 1987 r. o Rzeczniku Praw Obywatelskich (Dz.

U.z2020r. poz. 627 ze zm.), zwracam si¢ do Pana Premiera o podjecie pilnych dzialan majacych

41 Wyrok TK z 2.06.2010 r., sygn. akt SK 38/09, OTK ZU 5A/2010, poz. 46.

42 Wyrok TK 2 9.02.2010 r., sygn. akt SK 10/09, OTK ZU 2A/2010, poz. 10.

43 A. Bodnar, T. Borkowski, J. Cichocki, W. Klicki, P. Ktadoczny, A. Rapacki, Z. Rudzinska-Bluszcz, Osiodfacé Pegaza.
Przestrzeganie praw obywatelskich w dzialalnosci stuzb specjalnych — zalozenia reformy, Warszawa, 2019
(https://panoptykon.org/sites/default/files/osiodlac_pegaza jak powinien wygladac nadzor nad sluzbami. raport eks
pertow.pdf, dostep 06.01.2022).
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na celu dostosowanie obowiazujacego w tym zakresie stanu prawnego do standardow
konstytucyjnych oraz europejskich.

Jednoczesnie uprzejmie prosze¢ o przekazanie Rzecznikowi wszelkich informacji
o podjetych do tej pory dzialaniach, w szczegdlno$ci o rozpoczetych analizach i pracach
legislacyjnych poprzedzajacych opracowanie stosownego projektu aktu normatywnego, o ile takie
zostaly podjete. Ponadto uprzejmie prosze o szczegdtowe odniesienie si¢ do wszystkich kwestii oraz

watpliwos$ci podniesionych przez Rzecznika w niniejszym wystapieniu.

Lacze wyrazy szacunku
Marcin Wigcek
Rzecznik Praw Obywatelskich

/-podpisano elektronicznie/

Do wiadomosci:

Pan Marian Banas
Prezes Najwyzszej 1zby Kontroli

ePUAP
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