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Szanowny Panie Ministrze,

Rzecznik Praw Obywatelskich z urzedu podjat sprawe dotyczaca
wprowadzonego w szkotach objetych Ogélnopolska Siecig Edukacyjng (OSE)
systemu monitorowania zachowan w sieci B3. Z informacji prasowych wynika, ze
mozliwosci technologiczne systemu sprawiajg, ze system jest w stanie ,na podstawie
przesytanych obrazéw, wideo i wiadomosci wytapa¢ emocje i zamiary uczniow"!. Jak
wskazano, ,to wyjatkowy program w skali $wiata, ktory przeczesuje internet w czasie
rzeczywistym, analizujgc obrazy, mowe i wideo. Wykorzystujg go najwieksze firmy z
listy Fortune 500, r6zne agendy rzgdowe i firmy z Doliny Krzemowej, m.in. do
wykrywania terroryzmu i wycieku cennych danych”.

Rzecznik Praw Obywatelskich zauwaza, ze - jak wynika z wyjasnient NASK dostepnych
na stronie internetowej - ,ekosystem bezpieczenstwa w ramach programu OSE

monitoruje zagrozenia na trzech poziomach (B1, B2, B3). Na poziomie B1 odbywa sie
klasyfikacja domen internetowych poprzez system bezpiecznego DNS (Domain Name

1 Zob. https://wyborcza.pl/7,75398,29639901,szkolny-big-brother-do-szuflady.html#S.MT-K.C-B.1-
L.1.duzy (dostep 24.04.2023).
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System), ktéry blokuje dostep do domen sklasyfikowanych jako zabronione w OSE. Na
poziomie B2 wykonywana jest analiza i klasyfikacja tresci w oparciu o baze adreséw
internetowych URL, w wyniku ktorej nastepuje blokowanie dostepu do nalezgcych do
kategorii zabronionych w OSE"2. W $wietle informacji prasowych, wyjasnienia
wymagajg informacje na temat mozliwosci technologicznych systemu B3, ktory ,w
swoim zatozeniu petni funkcje monitorowania dostepu do tresci potencjalnie
szkodliwych™,

Majgc powyzsze informacje na uwadze, w ocenie Rzecznika Praw Obywatelskich, z
punktu widzenia ochrony prawa do prywatnosci i ochrony danych osobowych, sprawa
wymaga zbadania i rozwiania watpliwosci w zakresie zasad funkcjonowania systemu i
niezbednosci wprowadzonego srodka. Watpliwosci budzi to, czy system nie
ingeruje w sposéb nieproporcjonalny w zycie prywatne ucznidéw i nauczycieli. Z
materiatow prasowych wynika bowiem, ze system ,wykorzystujgc sztuczng
inteligencje, potrafi wykry¢, co uczniowie ogladaja, czytaja, a takze co sobie wysytajq i
co do siebie piszg w internecie”.

Rzecznik Praw Obywatelskich zwracat wielokrotnie uwage, ze ochrona zycia
prywatnego, o ktorej stanowi art. 47 Konstytucji RP, obejmuje miedzy innymi
autonomie informacyjng, ktéra oznacza prawo do samodzielnego decydowania o
ujawnianiu innym informacji dotyczacych swojej osoby, jak rowniez prawo do
kontrolowania tych informacji, jezeli znajdujg sie w dyspozycji innych podmiotéw (zob.
m. in. wyroki TK: z dnia 20 marca 2006 r., sygn. akt K 17/05; z dnia 20 listopada 2002 r.,
sygn. akt K41/02; z dnia 19 lutego 2002 r., sygn. akt U 3/01). Ograniczenia korzystania
z prawa do prywatnosci (art. 47 Konstytucji RP) oraz autonomii informacyjnej jednostki
(art. 51 Konstytucji RP) sg dopuszczalne jedynie na zasadach okreslonych w art. 31 ust.
3 Konstytucji RP. Dodatkowo, w odniesieniu do prawa do ochrony danych osobowych,
wymogi te doprecyzowane zostaty w art. 51 ust. 2 Konstytucji RP. Zgodnie z tym
przepisem wtadze publiczne nie mogg pozyskiwac¢ gromadzic i udostepniac innych

2 Zob. odpowiedz NASK na publikacje GW: https://www.nask.pl/pl/aktualnosci/5170,0dpowiedz-na-
publikacje-Gazety-Wyborczej-z-10-i-13-kwietnia-2023-r.html (dostep 24.04.2023).

3 Zob. j.w. odpowiedz NASK na publikacje Gazety Wyborcze,j.

4 Zob. https://wyborcza.pl/7,75398,29639901,szkolny-big-brother-do-szuflady.htmI#S.MT-K.C-B.1-
L.1.duzy (dostep 24.04.2023).
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informacji o obywatelach niz niezbedne w demokratycznym panstwie prawnym.
Podobne wymogi odnies¢ nalezy do realizacji zasady minimalizacji danych ujetej w art.
5 ust. 1 lit. c rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. U. UE L. 119.1 ze sprost.). Zgodnie z tg zasadg przetwarzanie
danych osobowych musi by¢ adekwatne, stosowne oraz ograniczone do tego, co
niezbedne do celdw, w ktérych te dane sg przetwarzane.

Jednoczes$nie Rzecznik Praw Obywatelskich zauwaza, ze celem systemu B3 ma
by¢ przeciwdziatanie przemocy w szkole/mowie nienawisci. Jak wskazano, system
.B3 ma wykrywad zagrozenia zwigzane z cyberprzemocg (przesladowania, nekania,
agresja, ponizanie), szkodliwe tresci (pornografia, przemoc, tresci nawotujgce do
samookaleczen lub samobdjstw, sexting, pedofilie)”. Z publikacji prasowej wynika
jednak, ze dotychczas nie sg wykorzystywane wyniki pracy systemu, nie zostaty
rowniez przedstawione zadne raporty, ktére mogtyby postuzy¢ przeciwdziataniu
przemocy w szkole. Nasuwa sie wiec pytanie, dlaczego mozliwosci systemu nie moga
by¢ wykorzystywane aktualnie, a takze jakie aktualnie sg wdrozone $rodki majgce na
celu zapobieganie niebezpiecznym tresciom dostepnych w sieci. Szkoty i placowki
zapewniajgce uczniom dostep do Internetu, w mysl art. 27 ustawy z dnia 14 grudnia
2016 r. - Prawo oswiatowe (Dz. U. z 2021 r. poz. 1082 ze zm.), sg bowiem obowigzane
do podejmowania dziatan zabezpieczajgcych uczniow przed dostepem do tresci, ktére
mogag stanowic zagrozenie dla ich prawidtowego rozwoju, w szczegdlnosci
zainstalowac i aktualizowac oprogramowanie zabezpieczajgce.

W celu wyjasnienia powyzszych watpliwosci Rzecznik Praw Obywatelskich skierowat
wystgpienie do Ministra Cyfryzacji i Dyrektora NASK. Jednoczes$nie, dziatajgc na
podstawie art. 13 ust. 1pkt 2 ustawy z dnia 15 lipca 1987 r. o Rzeczniku Praw
Obywatelskich (Dz. U. z 2020 r. poz. 627 ze zm.), zwracam sie z uprzejmg prosba
réowniez do Pana Ministra o informacje na temat zasad funkcjonowania
systemu 3B w placéwkach oswiatowych, w szczegdlnosci prosze o informacje:

e najakiej podstawie prawnej zostat wprowadzony system 3B;
o jakie regulacje okreslajg zasady dziatania, cele i zatozenia systemu;
e jakie sg mozliwosci technologiczne systemu;

5 Tamze.



e w jaki sposéb aktualnie system jest wykorzystywany i w jaki sposdb bedzie
wykorzystywany w przysztosci; a takze kiedy zostang udostepnione raporty
generowane przez system.

Prosze rowniez uprzejmie o informacje czy wprowadzenie systemu byto przedmiotem
konsultacji z organem nadzorczym do spraw ochrony danych osobowych.

Ponadto prosze o wyjasnienia na temat aktualnie wdrozonych Srodkow
bezpieczenstwa przed tresciami szkodliwymi w Internecie, ktére sg stosowane w
placowkach oswiatowych.

Z powazaniem
Marcin Wigcek
Rzecznik Praw Obywatelskich

/-podpisano elektronicznie/

Do wiadomosci:

Pan Jan Nowak
Prezes Urzedu Ochrony Danych Osobowych
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